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Conceptualizacion de la Nube: Perspectivas de NIST e ISO/IEC

NIST define la computacion en la nube como:

La computacion en la nube es un modelo para permitir un acceso de red ubicuo, conveniente y bajo
demanda a un grupo compartido de recursos informaticos configurables (por ejemplo, redes, servidores,
almacenamiento, aplicaciones y servicios) que pueden aprovisionarse y liberarse rapidamente con un

minimo esfuerzo o interaccion del proveedor de servicio.

La definicion de ISO/IEC es muy similar:

Paradigma para permitir el acceso de red a un conjunto de recursos compartidos, escalables y elasticos,
fisicos o virtuales con aprovisionamiento de autoservicio y administracion bajo demanda.

Una forma (un poco) mas simple de describir la nube es que toma un conjunto de recursos, como procesadores y memoria, y los coloca
en un grupo grande de recursos (en este caso, usando virtualizacion).

33 ISACA. .



MODELO DE DEFINICION

Acceso Banda Elasticidad Servicio Autoservicio
Ancha rapida Medido Bajo Demanda

Agrupacion de Recursos

Saas Paas laas

(Software como Servicio) (Plataforma como Servicio) (Infraestructura como Servicio)

Publica Privada Hibrida Comunitaria

© Security Guidance v4.0 Copyright 2018, Cloud Security Alliance. All rights reserved.
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CARACTERISTICAS ESENCIALES DE LA NUBE

Estas son las caracteristicas que hacen que una nube sea una nube. Si algo tiene estas
caracteristicas, considerelo computacion en la nube. Si carece de alguno de ellos,
probablemente no sea una nube.

« La agrupacion de recursos es la caracteristica mas fundamental, como se discutio
anteriormente. El proveedor abstrae los recursos y los recopila en un grupo, partes de
los cuales se pueden asignar a diferentes usuarios (generalmente basados en politicas).

 Los usuarios aprovisionan los recursos del grupo mediante el autoservicio bajo
demanda. Ellos manejan sus propios recursos, sin tener que hablar con un administrador
humano.

« El amplio acceso a la red significa que todos los recursos estan disponibles en una red,
sin necesidad del acceso fisico directo; la red no es necesariamente parte del servicio.

8¢ ISACA.



CARACTERISTICAS ESENCIALES DE LA NUBE

« La elasticidad rapida permite a los usuarios ampliar o contraer los recursos que utilizan
del grupo (aprovisionamiento Yy desaprovisionamiento), a menudo de forma
completamente automatica. Esto les permite relacionar mas estrechamente el consumo
de recursos con la demanda (por ejemplo, agregar servidores virtuales cuando la
demanda aumenta y luego apagarlos cuando baja la demanda).

« Medidores de servicio que son proporcionados, para garantizar gue los usuarios solo
usen lo que se les ha asignado, y, si es necesario, cobrar por ello. Aqui es donde viene
el téermino computacion como servicio publico (utility computing), ya que los recursos
iInformaticos ahora se pueden consumir como el agua y la electricidad, el cliente solo
paga por lo gue usa.
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MODELOS DE SERVICIO

El NIST define tres modelos de servicio que describen las diferentes categorias fundamentales de
servicios en la nube:

« Software como servicio (SaaS) es una aplicacion completa administrada y alojada por el proveedor.
Los usuarios acceden a ella con un navegador web, una aplicacion movil o una aplicacion de cliente
liviana.

« Plataforma como Servicio (PaaS) abstrae y proporciona plataformas de desarrollo de aplicaciones,
como bases de datos, plataformas de aplicaciones (por ejemplo, un lugar para ejecutar Python, PHP u
otro codigo), almacenamiento de archivos y colaboracion, o incluso procesamiento de aplicaciones
propietarias (como aprendizaje de maquina, procesamiento de Big Data o acceso directo a interfaces
de programacion de aplicaciones (APIl) a caracteristicas de una aplicacion SaaS completa). El
diferenciador clave es que, con PaaS, no se maneja los servidores, redes u otra infraestructura
subyacente.

» Infraestructura como servicio (laaS) ofrece acceso a un conjunto de recursos de infraestructura base
de informatica, como computacion, red o almacenamiento.
P
29 ISACA. |,
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MODELOS DE IMPLEMENTACION

 Nube publica: La infraestructura de la nube esta disponible para el publico en general o un gran
grupo de la industria y es propiedad de una organizacion que vende servicios en la nube.

 Nube privada: La infraestructura de la nube se opera Unicamente para una sola organizacion.
Puede ser administrado por la organizacibn o por un tercero y puede estar ubicado en sus
instalaciones o fuera de su propiedad.

 Nube comunitaria: La infraestructura en la nube es compartida por varias organizaciones y soporta
a una comunidad especifica que tiene inquietudes compartidas (por ejemplo, mision, requisitos de
seguridad, politica o consideraciones de cumplimiento). Puede ser administrado por las
organizaciones o por un tercero y puede estar ubicado en sus instalaciones o fuera de ellas.

 Nube hibrida: La infraestructura de la nube es una composicion de dos o mas nubes (privada,
comunitaria o publica) que siguen siendo entidades uUnicas, pero estan unidas por estandares o
tecnologia patentada que permite la portabilidad de datos y aplicaciones (por ejemplo, proliferacion
de nubes para equilibrar la carga entre nubes). El término Hibrido también se usa comunmente para
describir un centro de datos que no esta en la nube y esta conectado directamente a un proveedor

de servicios en la nube.
(8]p
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MODELOS DE DESPLIEGUE DE LA NUBE

La nube se implementa con mayor frecuencia en uno de los tres modelos, a los que
también se hace referencia con frecuencia como estructuras de nubes:

1. Nube Publica

Infraestructura disponible para
el publico general (por
ejemplo, Google Apps,
Amazon EC2, Apple® iCloud).
Ubicacion: Se despliega
fuera de la Infraestructura
empresarial, en la
Infraestructura del CSP
(Proveedor de Servicios en la
Nube).

2. Nube Comunitaria

Infraestructura provisionada para el uso
exclusivo de una comunidad especifica de

consumidores con preocupaciones
compartidas  (por ejemplo, Industrias
verticales, escuelas, Investigadores,

desarrolladores de software).

Ubicacion: Puede estar desplegada tanto in
situ (dentro de la infraestructura empresarial)
como fuera de ella (en la infraestructura del
CSP, también llamado "subcontratado").
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MODELOS DE DESPLIEGUE DE LA NUBE

3. Nube Privada

Infraestructura

utilizada exclusivamente por
una unica empresa.
Ubicacion: Similar a las
nubes comunitarias, puede
estar desplegada tanto in situ
como fuera de las
Instalaciones empresariales.

4. Nube Hibrida

 Infraestructura compuesta por dos
0 mas infraestructuras de nube
distintas (privada, comunitaria o
publica) que permanecen como
entidades unicas
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N =

MODELOS DE IMPLEMENTACION

Infraestructura Infraestructura Infraestructura Accesibley

Propiedad de’ Propiedad de?’ Localizada en? Consumidad por*

Pablica Proveedor externo Proveedor externo Instalacion propia No confiable

. Organizacion — Qrganizacion —* |nstalacion propia
Privada/ g g prop

. \ Confiable
Comunitaria X >(:
Proveedor Ext. —» Proveedor Ext. — |nstalacion Externa —

Organizacion y Organizacion y Instalacion propia Confiable y no

Hibrida
proveedor ext. proveedor ext. y externa confiable

© Security Guidance v4.0 Copyright 2018, Cloud Security Alliance. All rights reserved.

La administracién incluye: gobierno, operaciones, seguridad, cumplimiento, etc.

La infraestructura implica infraestructura fisica, como instalaciones, redes informaticas y equipos de almacenamiento.

La ubicacion de la infraestructura es tanto fisica como relativa al alcance de gestion de una organizacién y habla de propiedad
versus control.

Los usuarios de confianza del servicio son aquellos que se consideran parte del alcance legal / contractual / politico de una
organizacion, incluidos empleados, contratistas y socios comerciales. Los usuarios que no son de confianza son aquellos que
pueden estar autorizados para consumir algunos / todos los servicios, pero no son extensiones logicas de la organizacion.
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Tenancy

En computacion en la nube, un "tenant” (o "inquilino" en espafiol) se refiere a una instancia individual o entidad que utiliza
los recursos compartidos de una plataforma de computacion en la nube. Aqui hay una explicaciéon mas detallada:

Multitenancy

La computaciéon en la nube a menudo utiliza un modelo de "multitenancy” (multialojamiento), en el cual multiples tenants
comparten los mismos recursos fisicos o l6gicos de la infraestructura de la nube. Cada tenant se aisla virtualmente de los
demas, aunque comparten los mismos recursos subyacentes. Este modelo es eficiente en términos de costos y recursos,
ya que permite a los proveedores de servicios en la nube (CSP) servir a muchos clientes desde una sola infraestructura.

Tipos de Tenancy
1. Single-tenant (alojamiento Unico)
- Definicion: Un solo tenant tiene dedicados todos los recursos de la infraestructura.
- Ventajas: Mayor control, personalizacion y seguridad, ya que no se comparte con otros tenants.
- Desventajas: Generalmente, es mas costoso y menos eficiente en el uso de recursos.
2. Multi-tenant (multialojamiento):
- Definicion: Varios tenants comparten los mismos recursos de infraestructura, pero con un aislamiento légico.
- Ventajas: Costos reducidos y mayor eficiencia en el uso de recursos.

- Desventajas: Menos personalizacion y potencialmente mayores preocupaciones de seguridad, aunque los CSP suelen
iImplementar medidas estrictas para garantizar el aislamiento y la seguridad de los datos. 0N
s2¢ ISACA. |,
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MODELOS DE REFERENCIA
Y ARQUITECTURA

Una forma de ver la computacion en
la nube es como una pila donde el
Software como Servicio se basa en
la Plataforma como Servicio, que a
Su vez se basa en la Infraestructura
como Servicio. Esto no es
representativo de todas (o incluso la
mayoria) de las implementaciones
del mundo real, pero sirve como
una referencia atil para iniciar la
discusion.

Conectividad de base & Operacion

Abstraccion

PaaSs (Plataforma como Servicio)
SaaSs (Software como Servicio)

Instalaciones

laas (Infraestructura como Servcio)

© Security Guidance v4.0 Copyright 2018, Cloud Security Alliance. All rights reserved.
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ALCANCE Y RESPONSABILIDADES DE LA SEGURIDAD EN
LA NUBE Y EL CUMPLIMIENTO

Software

COMO Servicio

Infraestructura Plataforma
COMO Servicio COMO servicio

Responsabilidad en Seguridad

Mayormente el Consumidor Mayormente el Proveedor

© Security Guidance v4.0 Copyright 2018, Cloud Security Alliance. All rights reserved.
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ALCANCE Y RESPONSABILIDADES DE LA SEGURIDAD EN
LA NUBE Y EL CUMPLIMIENTO

Pizza as a Service

laaS PaaS SaaS

(Infraestructucd 0OMo
secvicio)

On-Premises

Topping

Topping

Queso

Topping Topping
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Queso Queso Queso

Pasta de tomatse Pasta de tomate Pasta de tomate Pasta de tomate

Masa de pizza Masa de pizza Masa de pizza Masa de pizza

Mesa Messa Mesa Mesa

Homo Horno Homo Horno

Electricidad Electricidad Electricidad Electricidad

Local Local Local Local

Pizza congelada Pizza delivery Cenamos fuera
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MODELO SIMPLE DE PROCESO DE SEGURIDAD EN LA NUBE

ldentificacion de Definir la ldentificar brechas Gestionar los
Requerimientos Arquitectura de Control cambios

i R i R

Seleccionar Evaluar los Diseriar e
proveedores y controles implementar
modelos de de seguridad controles

implementacion

Security Guidance v4.0 Copyright 2018, Cloud Security Alliance. All rights reserved.
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EL ELEMENTO CLAVE DE LA CONFIANZA

Desafios: La seguridad y la privacidad de los datos se ven cominmente como barreras
criticas para la adopcion de servicios en la nube.

« Mitigacion de Riesgos: Los usuarios pueden optar por establecer acuerdos de nivel de
servicio (SLAs) o solicitar a los proveedores de servicios en la nube que cumplan con
objetivos de control especificos.

« Confianza: Es un componente mayor en el modelo de negocio de la computacion en la
nube. La relacion cliente-proveedor debe fundamentarse en la confianza para superar
todas las preocupaciones.

 Consideraciones para la Adopcion: Es crucial conocer a todas las partes involucradas y
sus ubicaciones fisicas, incluyendo al CSP, sus empleados y cualquier vendedor en
contacto cercano que pueda acceder a los datos del usuario. Se recomienda elegir CSPs
con un historial significativo en la industria de servicios en la nube y que puedan
proporcionar referencias comerciales sélidas. on
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EL ELEMENTO CLAVE DE LA CONFIANZA

Aspectos Influenciadores en la Confianza sobre un CSP:

* Posibilidad de auditoria y verificacion de controles.

« Posicion financiera del CSP y reconocimiento en el mercado.

 Certificaciones o reconocimientos de estandares de seguridad por
autoridades.

« Disponibilidad de planes de continuidad empresarial, planes de
recuperacion de desastres y procedimientos robustos de respaldo.

« Calidad de los propios datos del usuario y clasificacion de datos; politicas,
Principios y marcos,; procesos; estructuras organizativas; cultura, ética y
comportamiento; infraestructura y aplicaciones de servicios; habilidades y
competencias del personal; y apetito por el riesgo.

* Negociaciones generales y relacion con el proveedor de servicios:
contratos, SLAS, procesos de comunicacion, matrices de roles y

responsabilidades, etc. 525 ISACA.



ACTIVOS DE INFORMACION Y RIESGO

Los activos de informacion pueden ser aproximadamente categorizados como datos, aplicaciones y procesos.
Estos activos comunmente estan sujetos a los siguientes eventos de riesgo:

« Indisponibilidad: El activo no esta disponible y no puede ser usado o accedido por la empresa. La causa
puede ser accidental (falla de la infraestructura), intencional (ataques de denegacion de servicio distribuido
[DD0S])) o legal (citacion de la base de datos que contiene todos los datos en un caso de arquitectura de
multitenencia donde los datos de un cliente estan sujetos a investigacion legal).

 Pérdida: El activo se pierde o destruye. La causa puede ser accidental (desastre natural, manipulacion
Incorrecta, etc.) o intencional (destruccion deliberada de datos).

* Robo: El activo ha sido robado intencionalmente y ahora esta en posesion de otro individuo/empresa. El robo
es una accion deliberada que puede implicar pérdida de datos.

« Divulgacién: El activo ha sido liberado a personal/empresas/organizaciones no autorizadas o al publico. La

divulgacion puede ser accidental o deliberada. Esto también incluye el acceso no deseado, pero legal, a
datos debido a diferentes regulaciones entre fronteras internacionales.

535 ISACA.



ACTIVOS DE INFORMACION Y RIESGO

Los datos son comunmente los activos mas valiosos y los objetivos mas probables de ataques en la
nube. Sin embargo, es importante no pasar por alto el riesgo relacionado con aplicaciones y
procesos. El impacto comercial de largos atagues DDoS no siempre puede ser absorbido por una
empresa; aungue no se sufra pérdida o divulgacion de datos.

Fgure 2—Impact of Risk Events on Assets

Type Unavailability Loss Theft Disclosure
Data Disruption of Disruption of Business Damage o
activities; lack of activities; required | competitive company
resources to keep | activation of disadvantage; reputation or
on with “business | backup restore possibility of image; possibility
as usual;” procedures (DRF); | blackmail; loss of reguiatory
possibility of data | possibility of partial | of credibility with sanctions;
poisoning loss of the asset customers/clients | financial impact
: : (depending on ) . )
Applications/ | Disruption of the recovery point Higher risk/threat of more selective
processes activities; lack of objective [RPO]): attacks to data
reSOUrces t0 Keep | poannial joss
32 EH;].,DUE'”EES associated with
recovery efforts
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CONSIDERACIONES DE SEGURIDAD EN laaS

Con la infraestructura como
servicio (laaS), el proveedor
de servicios en la nube
(CSP) proporciona a la
empresa  recursos/equipos
informaticos fundamentales
(almacenamiento, hardware,
servidores y componentes de
red) mientras gue la empresa
sigue teniendo el control del
sistema operativo (SO) vy las
aplicaciones instaladas.

Factores que Disminuyen el Riesgo:

« Escalabilidad, elasticidad, procedimientos de
recuperacion de desastres y de respaldo, y la gestion de
parches, que contribuyen a reducir los riesgos de
indisponibilidad, pérdida, robo y divulgacion.

Factores que Aumentan el Riesgo:

* Incluye requisitos legales transfronterizos, fallos de
aislamiento y multitenencia, falta de visibilidad sobre las
medidas de seguridad técnica, ausencia de planes de
recuperacion ante desastres (DRP) y procedimientos de
respaldo, preocupaciones sobre la seguridad fisica,
problemas de disposicion de datos, infraestructura
offshore, mantenimiento de la seguridad de maquinas
virtuales, y autenticidad del proveedor de la nube.

32 ISACA.
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CONSIDERACIONES DE SEGURIDAD EN PaaS

PaaS agrega funcionalidad
a laaS permitiendo
desplegar aplicaciones en la
Infraestructura en la nube,
con el CSP encargandose
del soporte fisico, sistema
operativo y herramientas de
programacion. La empresa
mantiene el control de las
aplicaciones y los datos.

Factores que Disminuyen el Riesgo:

Tiempos de desarrollo mas cortos, impactando
positivamente la indisponibilidad y perdida.

Factores que Aumentan el Riesgo:

Problemas de mapeo de aplicaciones,

vulnerabilidades relacionadas con SOA vy
preocupaciones  sobre la  disposicion de
aplicaciones. Estos pueden Introducir

vulnerabilidades adicionales y afectar la seguridad
relacionada con el robo, la divulgacion, la
iIndisponibilidad y la pérdida.

o0C
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CONSIDERACIONES DE SEGURIDAD EN SaaS

En el modelo SaaS, el
proveedor de servicios en la
nube proporciona
aplicaciones gue se ejecutan
en la infraestructura en la
nube, mientras que la
empresa proporciona los

datos necesarios. La
responsabilidad de la
Infraestructura fisica, el
sistema operativo, las

aplicaciones y los datos recae
en el proveedor de servicios.
La empresa actua solo como
cliente o usuario.

Factores que Disminuyen el Riesgo:

« Medidas de seguridad mejoradas y la gestion de parches
de aplicaciones, que suelen gestionarse de manera mas
efectiva debido a la naturaleza centralizada de las ofertas
de SaaS.

Factores que Aumentan el Riesgo:

 Preocupaciones sobre la propiedad de los datos,
disposicion de datos, falta de visibilidad en el ciclo de vida
de desarrollo de sistemas de software (SDLC), desafios
de gestion de identidad y acceso (IAM), complejidades de
la estrategia de salida, amplia exposicion de aplicaciones,
la facilidad de contratar soluciones SaaS eludiendo el
cumplimiento, falta de control sobre el proceso de gestion
de lanzamientos, y vulnerabilidades del navegador. Estos
factores pueden llevar a riesgos en indisponibilidad,

pérdida, robo y divulgacion.
3 ISACA.
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FACTORES DE RIESGO POR MODELO DE IMPLEMENTACION

Los modelos de despliegue en la nube no tienen la misma abstraccion que los modelos de
servicio en la nube. Es decir, el riesgo no es acumulativo, sino particular a cada modelo.

La "confianza" entre las diferentes entidades (proveedores de servicios en la nube, clientes,
proveedores de servicios de terceros de CSP, etc.) es un factor importante, no solo la
confianza entre el CSP y el cliente, sino también suficiente confianza en los otros inquilinos
gue comparten recursos informaticos alojando los activos de informacion de la empresa.

Si un usuario abusa de la infraestructura y servicios de la nube publica, toda la infraestructura
podria estar en riesgo de falla, robo o incautacion (para forenses), incluyendo los servicios
utilizados por otras empresas. Es importante como parte del proceso de decision considerar
cuidadosamente qué activos pueden ser alojados de manera segura en una nube publica y
cuales no.

O0C
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FACTORES DE RIESGO POR MODELO DE IMPLEMENTACION

D1. Nube Pablica (Public Cloud)

En una nube pdblica, el
proveedor de servicios en la
nube (CSP) comparte
Infraestructura y recursos entre
varias empresas e individuos no
relacionados.

Factores que Disminuyen el Riesgo:

 D1.A Reputacion Publica: Los proveedores son
conscientes de la percepcion de mayor riesgo y
trabajan activamente para mantener una buena
reputacion de seguridad.

Factores que Aumentan el Riesgo:

« D1.B Comparticion Total de Ila Nube
(Agrupacion de Datos): La infraestructura es
compartida por multiples inquilinos sin relacion,
lo que aumenta los riesgos de seguridad.

« D1.C Danos Colaterales: Un atagque a un
Inquilino puede afectar a otros debido a la
comparticion de recursos.

o0C

32 ISACA. _,



FACTORES DE RIESGO POR MODELO DE IMPLEMENTACION

D2. Nube Comunitaria
(Community Cloud)

« Servicios de nube desplegados
para el uso de un grupo de
entidades que comparten un nivel
Inherente de "confianza".

Factores que Disminuyen el Riesgo:

« D2.A Grupo de Entidades Similar: La existencia
de confianza entre las entidades reduce los
riesgos comparados con la nube publica.

« D2.B Acceso Dedicado para la Comunidad: Se
puede configurar acceso dedicado solo para
usuarios autorizados de la comunidad.

Factores que Aumentan el Riesgo:

« D2.C Comparticion de la Nube: Diferentes
entidades pueden tener medidas de seguridad
O requisitos divergentes, lo que podria
aumentar el riesgo.

o0C
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FACTORES DE RIESGO POR MODELO DE IMPLEMENTACION

D3. Nube Privada (Private Cloud)

Servicios de nube desplegados para el
uso exclusivo de una empresa. No se
permite la interaccibn con otras
entidades dentro de la nube.

Factores que Disminuyen el Riesgo:

« D3.A Construccidon en las Instalaciones: Permite un
control mas estrecho de consideraciones fisicas o de
ubicacion.

« D3.B Rendimiento: Para nubes privadas locales, las
tasas de transferencia son mas altas y la capacidad de
almacenamiento puede ser superior.

Factores que Aumentan el Riesgo:

« D3.C Compatibilidad de Aplicaciones: Problemas con
software antiguo o personalizado que asume acceso
directo a los recursos.

« D3.D Inversiones Requeridas: La necesidad de
justificar los gastos frente a la percepcion de que la
nube elimina la necesidad de infraestructura fisica.

525 ISACA.



FACTORES DE RIESGO POR MODELO DE IMPLEMENTACION

D4. Nube Hibrida (Hybrid Cloud)

 Modelo que permite a las empresas crear una mezcla de nubes
publicas, comunitarias y privadas dependiendo del nivel de "confianza"
requerido para sus activos de informacion.

Factores que Aumentan el Riesgo:

 D4.A Interdependencia de la Nube: La mezcla de diferentes tipos de
nubes requiere controles de identidad estrictos y credenciales fuertes
para permitir el acceso entre ellas.
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PROCESO DE MODELADO DE AMENAZAS EN LA NUBE

La modelizacion de amenazas es crucial para anticipar y mitigar ataques cibernéticos, especialmente en el
dinamico entorno de la nube.

Responsables de la Modelizacion de Amenazas en la Nube

« La modelizacion de amenazas en la nube requiere de un equipo con conocimientos tanto en seguridad
como en tecnologias de nube.

* Roles como arquitectos de aplicacion, arquitectos de nube y analistas de seguridad son fundamentales para
liderar el proceso de modelizacion de amenazas.

Aungue el proceso es similar al de la modelizacion de amenazas no basadas en la nube, se enfatiza en:

« La revision holistica de la infraestructura de nube y la comprension del Modelo de Servicio de Nube (laaS,
PaaS, SaaS) y el modelo de responsabilidad compartida.

 ldentificar objetivos de seguridad especificos para la nube, establecer el alcance de la evaluacion,
descomponer el sistema y sus aplicaciones, identificar y calificar amenazas, identificar debilidades y

disefiar y priorizar mitigaciones.
p.
29 ISACA. .
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PROCESO DE MODELADO DE AMENAZAS EN LA NUBE

Actividades Centrales de la Modelizacion de Amenazas

1. ldentificar Objetivos de Seguridad: Determinar los objetivos de seguridad de la organizacion y la arquitectura
del sistema.

1. Definir el Alcance de la Evaluacion: Comprender el sistema o aplicaciones bajo revision.
1. Descomposicion del Sistemay Aplicaciones: Analizar componentes y sus interacciones.

1. Identificar y Calificar Amenazas: Utilizar recursos de la industria como CSA Top Threats para identificar
amenazas unicas en la nube.

1. Ildentificar Debilidades y Disefar Mitigaciones: Considerar debilidades comunes en el disefio e
implementacion en la nube y enfocarse en controles de seguridad especificos.

1. Comunicacion y Accion: Hacer que los datos del modelado y las decisiones de disefio de seguridad sean
conocidos.

1. Reevaluacion Periddica: Mantener el modelo de amenazas actualizado con los cambios en la arquitectura y las
nuevas amenazas. 0N
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REFERENCIA DEL MODELO DE AMENAZAS EN LA NUBE

Ejemplo practico de como se puede aplicar la modelizacion de amenazas en la nube
utilizando el caso de exposicion de datos de Dow Jones en 2019 como referencia:

« Actor: Un proveedor autorizado de terceros para Dow Jones no protegio con contrasena
una base de datos Elasticsearch alojada en AWS perteneciente a Dow Jones, lo que
resulté en una vulnerabilidad significativa.

« Ataque: La base de datos, al no tener proteccion por contrasefia, estaba accesible para
cualquiera sin restricciones y podia ser encontrada mediante motores de busqueda de
loT comunmente disponibles. La base de datos mal configurada fue descubierta en 2019
por un investigador de seguridad, quien informd a Dow Jones sobre el problema.

* Vulnerabilidades: La principal vulnerabilidad fue que la base de datos de Dow Jones no
estaba protegida con contrasena por uno de sus proveedores de seguridad autorizados
y presumiblemente confiables.
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REFERENCIA DEL MODELO DE AMENAZAS EN LA NUBE
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REFERENCIA DEL MODELO DE AMENAZAS EN LA NUBE

Threat

T-01 Inside Threat &
Human Error

An insider or vendor leads to
compramise of an asset via gross
negligence such as misconfiguration
or otherwise, unintentionalhy.

Control
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Recovery Solution

Contral

Human Resource
Security

Controls related fo people and staff,
. | such as awareness, agresments,
training, rale bowundaries and
termination of access.
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GOBERNANDO

Dominio

4 &=

m

LA NUBE

Titulo

Gobernanza y
gestion de riesgos
pmpresariales

Asuntos legales:
Contratos y
descubrimiento
electrdnico

(Gestign de
cumplimiento y
auditoria

Gobierno de la
informacian

Security Guidance v4.0 Copyright 2018, Cloud Security Alliance. All rights reserved.

Descripcion

La capacidad de una organizacion para gobernar y medir el riesgo
empresarial introducido por la computacidn en la nube. Elementos como

la precedencia legal para infracciones de acuerdos, capacidad de las
grganizaciones de usuarios para evaluar adecuadamente el riesgo de un
proveedor de servicios en la nube, responsabilidad de proteger datos
confidenciales cuando tanto el usuario como el proveedor pueden tener la
culpa, y cdmo las fronteras internacionales pueden afectar estos problemas.

Posibles problemas legales al usar la computacion en la nube. Las
cuestiones que se abordan en esta seccidn incluyen los requisitos de
proteccidn para la informacidn y los sistemas informaticos, las leyes de
divulgacion de violaciones de seguridad, los requisitos reglamentarios, los
requisitos de privacidad, las leyes internacionales, etc.

Mantener y probar el cumplimiento cuando se utiliza la computacion
en la nube. Agui se tratan cuestiones relacionadas con la evaluacion de
como la computacidn en la nube afecta al cumplimiento de las politicas
de seguridad interna, asi como los diversos requisitos de cumplimiento
(normativo, legislativo y de otro tipo). Este dominio incluye alguna
direccion para probar el cumplimiento durante una auditoria.

Gobernando los datos que se colocan en la nube. Agui se discuten los
elementos que rodean la identificacion y el control de los datos en la
nube, asi como los controles de compensacion que se pueden usar
para lidiar con la pérdida de control fisico cuando se mueven datos a la
nube. Se mencionan otros elementos, como quién es responsable de la
confidencialidad de los datos, la integridad y la disponibilidad.
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OPERANDO EN LA NUBE

Dominio

Titulo

Descripcién

10

11

Plan de Gestidn y

Continuidad del
Megocio

Seguridad de
Infraestrisctura

Virtuslizacian y
contenedores

Respuesta a
incidentes,
natificacion y
remediacion

Seguridad de
aplicaciones

Seguridad y cifrado

de datas

Asegurar el plan de gestidn y las interfaces administrativas utilizadas
al acceder a la nube, incluidas las consolas web y las AP Garantizar |a
continuidad del negocio para implementaciones en la nube.

Seguridad del nideo de la infraestructura de la nube, incluidas las redes, la
seguridad de |a carga de trabajpo y las consideradones de la nube hibrida. Este
dorminia tamibien induye fundamentos de segundad para nubes privadas.

Seguridad para hipenasores, contenedores y redes definidas par software.

Deteccidn, respuesta, notificacan y reparacdn adecuada de incidentes. Esto
intenta abordar los elementos gue deberian estar en su lugar, tanto a nivel de
proveedor coma de wsuario, para permitir 2l manejo adecuado de incidentes
v analisis forerse. Este domimio lo ayudara a comprender |as complgjidades
gue trae la nube a su programa actual de manejo de inddentes.

Asepurar el software de la aplicacidn que =2 ejecuta o se estd desarrollando

en la nube. Esto incluye elementos tales como si es apropiado migrar o
disefiar una aplicacion para que se ejecute en la nube y, de ser asi, gué tipo
de platafarma en la nube s la mas adecuada (Soo%, Poos o logf).

Implementando la seguridad y el cifrado de datas, y garantizando |a
administracidn escalzsble de claves.

© Security Guidance v4.0 Copyright 2018, Cloud Security Alliance. All rights reserved.
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OPERANDO EN LA NUBE

12

14

Identidad, derecho
y administracion de
acceso.

Seguridad como
SEMACIo

Tecnologias
relacionadas

Administrar identidades y aprovechar los sendcios de directorio para
proporcionar control de acceso. La atencidn se centra en los problemas
que se encuentran al extender la identidad de una organizacian a la mubs.
Esta seccidn proporciona informacion sabre comao evaluar la preparacion
de una organizacidn para llevar a cabo una Gestan de acceso, idoneidad
e identidad [laEA) basada en la nube,

PFroporcionar aseguramiento de seguridad facilitado por terceros,
admanistracian de incidentes, certificacian de cumplimiento y supenision
de identidad y acceso.

Tecnologias establecidas v emergentes con una estrecha relacidn con la

computacian en la nube., incluidas el Big Dota, el Internet de las cosas vy la
imformatica mawil.

© Security Guidance v4.0 Copyright 2018, Cloud Security Alliance. All rights reserved.
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ESTRUCTURA DEL CCM

El CCM v4.0 esta estructurado en 17 dominios de seguridad y 197 controles. Los 17
dominios se basaron en el documento de orientacion de seguridad de CSA e inspirados en
marcos principales, como ISO/IEC 27007 e ISO/IEC 27002. Cada dominio de CCM define
en gqué categoria cae un control. EI CCM fue disenado deliberadamente como marcos de
seguridad de la informacion lideres no relacionados con la nube para aprovechar la

familiaridad con esos marcos existentes.

C

EEEEERE

GRC

Audit & Assurance

Application & Interface Security

Business Continuity Mgmt & Op Resilience
Change Control & Configuration Management
Cryptography, Encryption & Key Management
Datacenter Security

Data Security & Privacy

Governance, Risk Management & Compliance

Human Resources Security

STA

Identity & Access Management

Interoperability & Portability

Infrastructure & Virtualization Security

Logging & Monitoring

Sec. Incident Mgmt, E-Disc & Cloud Forensics
Supply Chain Mgmt, Transparency & Accountability
Threat & Vulnerability Management

Universal EndPoint Management
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DESCRIPCION DE LOS DOMINIOS CCM

Cada dominio se centra en una area especifica de la seguridad en la nube, ofreciendo un
conjunto de controles disefados para mitigar riesgos y asegurar las operaciones en entornos de
nube. Aqui se detallan los propositos y los aspectos clave de cada dominio:

Audit and Assurance (A&A). Se centra
en definir e implementar un proceso de
gestion de  auditoria, con @ seis
especificaciones de control, para soportar
la planificacion de auditorias, analisis de
riesgos, evaluacion de controles de
seguridad, y generacion de informes de
remediacion.

Application and Interface Security (AIS):
Incluye siete controles para guiar a las
organizaciones hacia el disefio seguro,
desarrollo, despliegue y operaciones de
aplicaciones e interfaces en la nube, alineando
los objetivos de seqguridad de AIS con los
objetivos empresariales y el cumplimiento

regulatorio.
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DESCRIPCION DE LOS DOMINIOS CCM

Business Continuity Management and Operational Resilience (BCR):

« Orientado a garantizar la dependabilidad de los servicios en la nube con once
especificaciones de control que guian estrategias de resiliencia, incluyendo el desarrollo de
planes de mitigacion y continuidad del negocio ante interrupciones.

Change Control and Configuration Management (CCC):

* Integra nueve controles para mitigar los riesgos asociados con los cambios de
configuracion en los activos de Tl, asegurando que las modificaciones se realicen segun
una linea base aprobada
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DESCRIPCION DE LOS DOMINIOS CCM

Cryptography Encryption and Key Datacenter Security (DCS):
Management (CEK):

Proporciona quince controles para las

Con veintin especificaciones de organizaciones que ofrecen servicios de
control, este dominio asegura que los hospedaje en centros de datos, protegiendo los
datos y las claves se utilizan para datos de los clientes en el centro de datos.

proteger y asegurar adecuadamente
los datos, abarcando la gestion de
riesgos, politicas y procedimientos de
criptografia.

Data Security & Privacy (DSP):

Un nuevo dominio en CCM v4.0 con diecinueve
controles sobre privacidad y seguridad de los
datos, no especifico de la industria, centrado en
las necesidades de proteccion de datos
globales.
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DESCRIPCION DE LOS DOMINIOS CCM

Interoperability and Portability (IPY): Logging and Monitoring (LOG) :

« Con cuatro controles, este dominio « Enfatiza la importancia del registro vy
aborda la interoperabilidad y Ia monitoreo para la seguridad de |las
portabilidad en la nube, enfocandose en operaciones en la nube, con trece controles
la capacidad de trabajar juntos de los centrados en la gobernanza y los procesos.

componentes del sistema y en mover
componentes de una nube a otra

Infrastructure and Virtualization Security Incident Management, E-Discovery, and

Security (IVS): Cloud Forensics (SEF):

« Guia la implementaciéon de controles « Ocho controles disenados para asegurar que las
para asegurar infraestructuras y politicas y procedimientos establecidos
tecnologias de virtualizacion con respondan adecuadamente a incidentes de
nueve especificaciones de control. seguridad.
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DESCRIPCION DE LOS DOMINIOS CCM

Supply Chain Management, Transparency, and
Accountability (STA):

 Describe un conjunto de controles para la gestion de
riesgos de la cadena de suministro, incluyendo la
transparencia y la rendicion de cuentas con catorce
especificaciones de control.

Threat and Vulnerability Management (TVM):

 Este dominio incluye diez controles enfocados en
identificar y mitigar vulnerabilidades que afectan la
infraestructura de una organizacion. Se ocupa de la
gestion de riesgos, la prevencion de malware, la
deteccion de vulnerabilidades, y la realizacion de
pruebas de penetracion para proteger contra amenazas
a la seguridad.

Universal Endpoint Management

(UEM):

« Dirigido a gestionar los riesgos
de los dispositivos finales,
especialmente en  entornos
moviles y remotos. Este dominio
abarca catorce controles que
incluyen la administracion de
Inventario de dispositivos, la
implementacion de politicas de
seguridad, el cifrado de datos y
la prevencion de perdida de
datos para aseqgurar el uso
seguro de dispositivos dentro y
fuera de la oficina.
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